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Môže a nie je to fikcia.
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AGENDA neznalosť

nevedomosť

naivita

bezpečnosť

kriminalita

obeť páchateľ



... základné problémy

„ochotne sa vzdávame súkromia a bezpečia
často za drobné benefity či lákavé prísľuby“

„strach v spojení s nevedomosťou je zákerný radca“



OBEŤ

ÚTOČNÍK

1 príbeh o zneužití mena 
obete na získanie úveru

ÚTOČNÍK

2 spolupráca pri ochrane  konta

mlčanlivosť pod hrozbou pokuty

vishing
fikcia bezpečnostného 
úradníka banky

vishing 
fikcia policajta

3 návod na prechod komunikácie
na aplikáciu SIGNAL

5 zaslanie falošných služobných
 preukazov 

6 návod na ochranu finančných 
prostriedkov na účte – prevod 
na zahraničný „bezpečný“ účet

4inštalácia 
komunikácia

8 prevod finančných prostriedkov k útočníkovi

... neznalosť vedie ku škodám (vlastným)



organizácia

jedinec
alebo

skupina

ÚTOČNÍK

CIEĽ

individuálny

organizovaná 

skupina

ÚTOK PROSTREDNÍCTVOM 

SOCIÁLNEHO INŽINIERSTVA
TECHNIKAMÉDIUM

face to face

list

e-mail

USB

WEB

QR kód

telefón

SMS

phishing

vishing

smishing

pretexting

baiting

tailgaiting

shoulder 

surfing

dumpster 

diving

quid quo pro

správy 

(aplikácie) 

quishing

...

AI

KOMBINOVANÉ
METÓDY



... páchateľom z nevedomosti?

„neznalosť zákona neospravedlňuje“



Ústava, OZ, GDPR, mlčanlivosť a realita?
Kto neoprávnene poskytne, sprístupní alebo zverejní 
a) osobné údaje o inom zhromaždené v súvislosti s výkonom verejnej moci alebo uplatňovaním 

ústavných práv osoby, alebo 
b) osobné údaje o inom získané v súvislosti s výkonom svojho povolania, zamestnania alebo funkcie 

a tým poruší všeobecne záväzným právnym predpisom ustanovenú povinnosť, potrestá sa .....



Ústava, občianske práva, GDPR, mlčanlivosť a realita?

otázka do pléna:  ako je to s mlčanlivosťou v zdravotníckej praxi?



Kyberšikana

• pomsta
• obeť si to zaslúži
• nuda
• skupinový tlak
• robí to každý, preto aj ja
• demonštrácia sociálneho postavenia
• pocit anonymity
• nedostatok empatie
• žart, ktorý sa vymkol spod kontroly

ÚTOČNÍK OBEŤ

KOMUNIKÁCIA

• urážanie a nadávanie (komentáre fotiek a 

videí, na nástenke, cez chat, cez sms...)

• vyhrážanie a vydieranie (anonymné 

telefonáty)

• sexuálne obťažovanie a sexuálne návrhy

• zverejnenie trápnych, intímnych alebo 

upravených fotografií alebo videí

• šírenie osobných informácií alebo klebiet

• vylúčenie zo skupín priateľov alebo z tímu v 

PC hrách, ignorácia v diskusných skupinách

• krádež identity, vytváranie falošných alebo 

posmešných profilov, nenávistné skupiny



Porušovanie práv duševného vlastníctva

download/ upload

download/ upload

download/ upload

download/ upload

P2P siete, torrent aplikácie

❑  download (neopávnené používanie) 

❑ upload (neoprávnené šírenie)

❑ riziko protiprávneho obsahu (šírenie DP) 



príkladov je mnoho



... východisko zo situácie alias niet inej cesty  

vzdelávanie na všetkých úrovniach

vysvetľovanie postupu v čase 

eskalácie incidentu nie je koncepčné 

a systémové vzdelávanie

rezervy?  

nahliadnite do svojich auditných správ – možno nájdete odpovede



REALITA DNEŠNÉHO MATRIXU
Nechápanie a neakceptovanie základných princípov osobnej bezpečnosti



oster@infoconsult.sk



Autorská výhrada

Obsah prezentácie je určený výhradne účastníkom verejných prezentácií autora a výhradne 

pre  individuálne študijné účely. Autor neudeľuje súhlas pre jej ďalšie šírenie a sprístupňovanie.

Celý uvedený obsah je predmetom ochrany duševného vlastníctva v zmysle platnej legislatívy EÚ 

a Slovenskej republiky. 

Použitie prezentácie ako celku alebo ktorýchkoľvek častí prezentácie na akýkoľvek účel je možné 

len na základe dohody s autorom potvrdenej písomným súhlasom autora a pri dodržaní štandardných 

požiadaviek na deklaráciu pôvodu autorského diela ako zdroja. 

Zdroj obrázkov použitých v prezentácií:

presentermedia.com a canva.com na základe platenej licencie
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