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Moze nevedomost’ viest’ az za hranicu trestného prava?
Moze a nie je to fikcia.
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lektor pre oblast kybernetickej bezpecnosti
| GDPR | prevencia kriminality | forenzia digitalnej stopy |

sudny znalec pre IT odvetvia
manazér ISMS podla ISO/IEC 27001
interny auditor podla ISO/IEC 27001 a ISO 19011
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> ... zakladné problémy

,ochotne sa vzdavame sukromia a bezpecia
casto za drobné benefity ci lakavé prisluby” X\ ] '

,Strach v spojeni s nevedomostou je zakerny radca” ,

J |



... neznalost vedie ku skodam (vlastnym)

vishing
‘ S fikcia bezpecnostného

uradnika banky
pribeh o zneuziti mena
obete na ziskanie Uveru

vishing

’ fikcia policajta

spoluprdca pri ochrane konta
mléanlivost pod hrozbou pokuty
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OBET

instalacia @

komunikacia

navod na prechod komunikacie
na aplikaciu SIGNAL

A

preukazov

A

navod na ochranu finanénych
prostriedkov na ucte — prevod
na zahranicny ,bezpeény” ucet

@ zaslanie faloSnych sluzobnych

prevod finanénych prostriedkov k uto¢nikovi
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WEB
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QR kod

teleféon

SMS

spravy
(aplikacie)

phishing

vishing

smishing

pretexting

UTOK PROSTREDNICTVOM
SOCIALNEHO INZINIERSTVA ]”[ TECHNIKA

baiting
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tailgaiting

shoulder
surfing

dumpster
diving

quid quo pro

quishing




,heznalost zakona neospravedinuje”




# Ustava, OZ, GDPR, mi¢anlivost a realita?

Kto neopravnene poskytne, spristupni alebo zverejni
a) osobné Udaje o inom zhromazdené v sdvislosti s vykonom verejnej moci alebo uplatfiovanim

Ustavnych prav osoby, alebo
b) osobné Udaje o inom ziskané v suvislosti s vykonom svojho povolania, zamestnania alebo funkcie

a tym porusi vSeobecne zavaznym pravnym predpisom ustanovenu povinnost, potresta sa......







®» Kybersikana

UTOCNIK
MOTIVACIA
pomsta
obet si to zasluzi
nuda

skupinovy tlak

robi to kazdy, preto aj ja
demonstracia socialneho postavenia
pocit anonymity

nedostatok empatie

zart, ktory sa vymkol spod kontroly

J

Ao

KOMUNIKACIA

OBET

FORMY

urazanie a nadavanie (komentdre fotiek a
videi, na nastenke, cez chat, cez sms...)

vyhrdzanie a vydieranie (anonymné
telefonaty)

sexudlne obtaZovanie a sexualne navrhy

zverejnenie trapnych, intimnych alebo
upravenych fotografii alebo videi

Sirenie osobnych informacii alebo klebiet

vylucenie zo skupin priatelov alebo z timu v
PC hrach, ignoracia v diskusnych skupinach

kradez identity, vytvaranie faloSnych alebo
posmesnych profilov, nenavistné skupiny




download/ upload

download/ upload
download/ upload

P2P siete, torrent aplikacie

O download (neopavnené pouzivanie)

0 upload (neopravnené Sirenie)

A riziko protipravneho obsahu (Sirenie DP)
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® ... vychodisko zo situacie alias niet inej cesty

vzdelavanie na vsetkych urovniach

eskalacie incidentu nie je koncepcné

vysvetlovanie postupu v case l
a systemove vzdelavanie

rezervy?
nahliadnite do svojich auditnych sprav — mozno najdete odpovede



REALITA DNESNEHO MATRIXU

Nechapanie a neakceptovanie zakladnych principov osobnej bezpecnosti

RIZIKA LEGISLATiIVNA BEZPECNOST

Porozumenie zakladnym rizikam z pohladu
ochrany vlastnej identity a osobnej bezpecnosti.
Poznanie zakladnych technik odolnosti.

Zakladna orientacia v legislativnych normach a principoch
pravnej regulacie bezpecnosti v digitalnom priestore.

TECHNICKA BEZPECNOST

Znalost technickych a technologickych
principov zvy$ovania a dosahovania
bezpecnosti.

DIGITALNA IDENTITA ,
B R | U DIGITALNA STOPA
Poznanie principov a suvislosti budovania vlastnej digitalnej

01 identity vo vézbe na Zivot v realite. Pochopenie reputaénych 02 Chépanie podstaty digitélnej stopy z pohtadu jej zneuzitetnosti.
dopadov spdsobenych neuvazenym formovanim obsahu.
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Autorska vyhrada

Obsah prezentacie je urCeny vyhradne ucCastnikom verejnych prezentacii autora a vyhradne
pre individualne Studijné ucely. Autor neudeluje suhlas pre jej dalSie Sirenie a spristupriovanie.

Cely uvedeny obsah je predmetom ochrany dusevného vlastnictva v zmysle platnej legislativy EU
a Slovenskej republiky.

Pouzitie prezentacie ako celku alebo ktorychkolvek Casti prezentacie na akykolvek ucel je mozné
len na zaklade dohody s autorom potvrdenej pisomnym suhlasom autora a pri dodrzani Standardnych
poziadaviek na deklaraciu pévodu autorského diela ako zdroja.

Zdroj obrazkov pouZitych v prezentacii:
presentermedia.com a canva.com na zaklade platenej licencie
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