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Autorská výhrada

Obsah prezentácie je určený výhradne účastníkom verejných prezentácií autora a výhradne 

pre  individuálne študijné účely. Autor neudeľuje súhlas pre jej ďalšie šírenie a sprístupňovanie.

Celý uvedený obsah je predmetom ochrany duševného vlastníctva v zmysle platnej legislatívy EÚ 

a Slovenskej republiky. 

Použitie prezentácie ako celku alebo ktorýchkoľvek častí prezentácie na akýkoľvek účel je možné 

len na základe dohody s autorom potvrdenej písomným súhlasom autora a pri dodržaní štandardných 

požiadaviek na deklaráciu pôvodu autorského diela ako zdroja. 

Zdroj obrázkov použitých v prezentácií:

presentermedia.com a canva.com na základe platenej licencie



Podvody v on-line priestore 
– ako im predchádzať 

a čo s identifikovaným podvodom

„všetko okolo bezpečnosti je o jedinom 
cieli – volá sa kontinuita“



DEFINÍCIA  POČÍTAČOVEJ  KRIMINALITY

PODVODY V REALITE

EXTERNÉ  VERSUS  INTERNÉ  RIZIKO

AKO NA TO

AGENDA



DEFINÍCIA Počítačová kriminalita 

(Kybernetická kriminalita) 

je akékoľvek nelegálne, nemorálne 

a neoprávnené konanie, ktoré zahŕňa 

zneužitie údajov získaných (šírených) 

prostredníctvom výpočtovej techniky 

alebo ich zmenu.

• definícia podľa Dohovoru o počítačovej 

kriminalite (23.11.2001 platnosť: 1.7.2004)

• dodatkový protokol k dohovoru o rasizme a 

xenofóbii (28.1.2003 platnosť: 1.3.2006 )

• druhý dodatkový protokol o posilnenej 

spolupráci a sprístupňovaní elektronických 

dôkazov (11/2021)

Podľa Rady 
Európy

Minimálne vymedzenie

- počítačové podvody

- počítačové falšovanie 

- poškodzovanie SW

- počítačová sabotáž

- poškodzovanie dát

- neoprávnený prienik

- neoprávnený prístup

-  neoprávnené kopírovanie obsahu

Nepovinné 
vymedzenie

- zmeny v dátach a SW

- počítačová špionáž

- neoprávnené používanie SW

- neoprávnené používanie PC



TRENDY



SOPHOS 
ČR 2023



TRENDY
kyberkriminalita tvorí 11% celkovej kriminality

zdroj: Policie České republiky



REALITA
v príkladoch



organizácia

jedinec
alebo

skupina

ÚTOČNÍK

CIEĽ

individuálny

organizovaná 

skupina

ÚTOK PROSTREDNÍCTVOM 

SOCIÁLNEHO INŽINIERSTVA
TECHNIKAMÉDIUM

face to face

list

e-mail

USB

WEB

QR kód

telefón

SMS

phishing

vishing

smishing

pretexting

baiting

tailgaiting

shoulder 

surfing

dumpster 

diving

quid quo pro

správy 

(aplikácie) 

quishing

...

AI



REALITA
v príkladoch

nepríjemný trend
... phishing a smishing ako služba - phishing-as-a-service (PhaaS)



kombinácie

OBEŤ

volanie hlasového automatu
volanie banky
• je nutná 

aktualizácia 
bankovej 
aplikácie

• ak súhlasíte 
stlačte „1“ 

• príde Vám SMS 
s linkom

• ukončenie 
hovoru s 
poďakovaním 

SMS správa
• link na 

stiahnutie novej 
verzie aplikácie

• smeruje na fake 
stránku

zaslanie SMS

ÚTOČNÍK

volanie „experta banky“
• zdvorilá 

komunikácia
• zdržovanie

1

3

4

2

falošný web portál
• prihlásenie
• kód/ SMART KEY
• simulovanie chyby
• nové overenie
• SMS key 

VISHING

SMISHING

VISHING

PHARMING



spektrum 
je 

širšie

... problémom zamestnávateľov nie sú len manipulatívne útoky

porušovanie 
práv duševného

vlastníctva
zneužívanie 

aktív 
zamestnávateľa

interné
podvody

defraudácia

neoprávnené 
nakladanie 

s osobnými údajmi
a obchodným 
tajomstvom

falšovanie dát/ listín 

zavlečenie
  infiltrácia    obsah   

peer-to-peer
siete



INCIDENT ... máme incident – na čo dať pozor

„VYŠETROVANIE“ NA VLASTNÚ PÄSŤ ?

PLÁN POSTUPU vrátane OBNOVY

PRÍPRAVA  NA  INCIDENT
    ZVYŠOVANIE ODOLNOSTI PERSONÁLU  CVIČENIE REAKCIE   
    VZDELÁVANIE PODĽA ROLÍ   TESTOVANIE    TABLE TOP CVIČENIA 

KONTAMINÁCIA DIGITÁLNEJ STOPY

INCIDENT JE PRIMÁRNE PRÁVNY PROBLÉM
    OSOBNOSTNÉ PRÁVA  GDPR    ZÁKONNÍK  PRÁCE 



ASAP
FIREMNÉ VZDELÁVANIE

ŠKOLSTVO

SENIORI

SYNERGIA  OPATRENÍ  



c

VÝZVY
dlhodobé

krátkodobé
UMELÁ INTELIGENCIA

SOCIÁLNA MANIPULÁCIA

BEZPEČNOSTNÉ ILÚZIE

FINANCOVANIE BEZPEČNOSTI



edu





OTÁZKY

oster@infoconsult.sk
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