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Autorska vyhrada

Obsah prezentacie je urCeny vyhradne ucCastnikom verejnych prezentacii autora a vyhradne
pre individualne Studijné ucely. Autor neudeluje suhlas pre jej dalSie Sirenie a spristupriovanie.

Cely uvedeny obsah je predmetom ochrany dusevného vlastnictva v zmysle platnej legislativy EU
a Slovenskej republiky.

Pouzitie prezentacie ako celku alebo ktorychkolvek Casti prezentacie na akykolvek ucel je mozné
len na zaklade dohody s autorom potvrdenej pisomnym suhlasom autora a pri dodrzani Standardnych
poziadaviek na deklaraciu pévodu autorského diela ako zdroja.

Zdroj obrazkov pouZitych v prezentacii:
presentermedia.com a canva.com na zaklade platenej licencie
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CONSULT

Podvody v on-line priestore
— ako im predchadzat’
a co s identifikovanym podvodom

vsetko okolo bezpecnosti je o jedinom
cieli —vola sa kontinuita”



AGENDA DEFINICIA POCITACOVEJ KRIMINALITY

PODVODY V REALITE

EXTERNE VERSUS INTERNE RIZIKO

AKO NA TO




DEFINICIA

je akékolvek nelegalne, nemoralne
a neopravnené konanie, ktoré zahrrhia
zneuZzitie udajov ziskanych (Sirenych)
prostrednictvom vypoctove techniky

alebo ich zmenu.

« definicia podla Dohovoru o pocitaCovej
kriminalite (23.11.2001 platnost: 1.7.2004)

« dodatkovy protokol k dohovoru o rasizme a
xenofobii (28.1.2003 platnost:: 1.3.2006 )

 druhy dodatkovy protokol o posilnenegj
spolupraci a spristupnovani elektronickych
dbkazov (11/2021)

Podla Rady

Europy

Minimalne vymedzenie
- pocitacové podvody

- pocitacové falSovanie

- poskodzovanie SW

- poCitacova sabotaz

- poskodzovanie dat

- neopravneny prienik

- neopravneny pristup

- neopravnené kopirovanie obsahu

\

4 _ N
Nepovinné
vymedzenie

/

- zmeny v datach a SW

- pocitacova Spionaz

- neopravnené pouzivanie SW
- neopravnené pouzivanie PC

- /




TRENDY

KYBERNETICKYCH NARUSENI VO FIRMACH JE
SPOSOBENYCH SLABYMI ALEBO ODCUDZENYMI
HESLAMI

VERIZON DATA BREACH INVESTIGATIONS REPORT 2023

31%

VYSOKYCH SKOL ZAZNAMENALO RANSOMWARE
UTOKY V ROKU 2023

SOPHOS STATE OF RANSOMWARE IN EDUCATION 2023

79%

ORGANIZACIi ZAZILO RANSOMWARE UTOK
V POSLEDNOM ROKU

SOPHOS THREAT REPORT 2023

69%

VZDELAVACICH INSTITUCII TVRDI, ZE ICH
ZAMESTNANCI NIE SU DOSTATOCNE VYSKOLENI
NA ZVLADANIE KYBERNETICKYCH HROZIEB

VERIZON DATA BREACH INVESTIGATIONS REPORT 2023

FIRIEM ZVYSILO SVOJE ROZPOCTY
NA KYBERNETICKU BEZPECNOST PO VELKOM
UNIKU UDAJOV

2
IBM COST OF A DATA BREACH REPORT 2023 ' n f o

CONSULT




SOPHOS
CR 2023

NEDOSTATOCNE BEZPECNOSTNE OPATRENIA

PHISHINGOVY UTOK

NELEGALNE ZiSKANIE PRISTUPOVYCH UDAJOV

ZAVEDENE ZALOHOVANIE

RANSOMWARE UTOKY
CYBER INSURANCE A



kyberkriminalita tvori 11% celkovej kriminality

19 252
18 554
12 345

9876 10234 10069
8 456
6 789 7234
. I I

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

zdroj: Policie Ceské republiky



REALITA

v prikladoch

je to tvoj platny email?

Augustin Brigitte
B.Augustin@noris-inklusion.de :

utorok 20. februara, 23:44

Dobry den, méate dar vo vyske 1,5 mil Eur od Nicolasa
Berggruena. pre viac informacii laskavo odpovedzte.

S pozdravom
Augustin Brigitte

Sitz der Gesellschaft: Nirnberg

Amtsgericht Nirnberg unter HRB 4737 | Steuernummer: 241/147/10128 |
Ust.-IDNR: DE 133543930

Geschéftsfihrer: Christian Schadinger | Vorsitzender des Aufsichtsrates:
Gerhard Groh, Stadtrat

noris inklusion gGmbH ist auch Tréger fiir anerkannte Werkstétten fir
behinderte Menschen (WfbM) nach §225 SGB IX und WV0§227, Abs. 1
SGBIX

Diese E-Mail kann vertrauliche und/oder rechtlich geschiitzte Informationen
enthalten. Wenn Sie nicht der beabsichtigte Empfénger sind oder diese E-
Mail irrtimlich erhalten haben, informieren Sie bitte sofort den Absender
telefonisch oder per E-Mail und loschen Sie diese E-Mail aus lhrem System.
Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser E-Mail ist
nicht gestattet.

infoconsult.sk Mail Notification

infoconsult.sk Administrator
info@mail.manseerlogstics.com :
Komu Vy info@infoconsult.sk

sobota 5. oktébra, 10:51

Secure Messaging
Notification
Dear info@infoconsult.sk

Kindly inform your password to [nfo@infoconsult.sk Expires today.
Date and Time : 10/4/2024 3:36:37 p.m

Please kindly use the below button to continue with the same password.

Proceed To Keep Same Password

Further messages might be prevented if any of the above actions are not performed
This email was sent to _in{o@ sult,s|

HELLO

MR STANLEY EDWARD
rfrosefrank001@gmail.com :

Komu undisclosed-recipients;;@undisclosed

-recipients:; undisclosed-recipients;;@undisclosed-re...

piatok 16. februdra, 18:40

AHOJ MAJITEL EMAILU,

Tymto e-mailom vas informujeme, Ze organizacia
Lottery Zrebovala globdlnu cenu za vitaznu lotériu
v regionalnych a narodnych centrach. Povedali, ze
po poslednom Zrebovani sa vas e-mail objavi ako
vitazna cena 2 800 000,00 miliénov americkych
dolarov. Kontaktujte tento e-mail (
ramessursolicitors@gmail.com ) a uvedte svoje
telefonne Cislo, celé meno a krajinu, kde ziskate
dalSie podrobnosti a pokyny, ako ziskat svoj
vyherny fond.,

s pozdravom
Pan Stanley Edward,
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Re:

Zverejnenie aktualizacie zabezpeéenia VUB

Ernesto Bertarelli
combustiblekpi@nbcargo.com.ar

vUB
info@bcroman.net

REALITA

v prikladoch

) " \ Rattaj prezradil, ako
omu Recipients combustiblekpi@nbcargo.com.ar o . re s
nedela 21. aprila, 7:07 ZarObll SVOJ mlllon

Komu Vy info@infoconsult.sk

utorok 21. maja, 18:54

Dobry den, som Ernesto Maurizio Bertarelli,
Svajciarsky miliardar a filantrop talianskeho
povodu, ktory vas chce informovat o vyznamnom
dare, ktory mam pre vas k dispozicii. Je mi
potesenim ponuknut $tedr sumu 7 800 000 eur
ako dar na podporu vasej veci alebo osobného
usilia.

VUB banka

Vazeny klient,

Platnost Vasho KYC dotaznika Zial vyprsala, preto ho

T 5% 7 2 rosim aktualizujte. Vyplnenie dotaznika Vam zaberie len
Pre dalsie informacie ma prosim kontaktujte " FeNee

niekolko mindt.
prostrednictvom mojej osobnej e-mailovej adresy e Weddingshitch @
ebertarelli0@gmail.com.

Igora Rattaja pozndme ako jedného z ... viac Zakona sme povinni ziskavat informéacie o ucele a
- wi_ s G e s oz planovanej povahe obchodu alebo obchodného vztahu s
Upozornu;eme, Ze tato pr|Ie2|tost Je casovo citliva . —— ; gy "
bisio s Imi A Rattaj prezradil, ako zarobil svoj klientom a taktiez tieto informécie pravidelne
a DOIO Dy velml prospesne, Keby ste sa SO mnou milién alkeiializovat.

Co najskor spajili.

Viac informacii

Dufam, ze sa ¢im skor ozves.
Ernesto Bertarelli.

Aktualizacia udajov

=4 Sponzorované

neprijemny trend
... phishing a smishing ako sluzba - phishing-as-a-service (Phaa$)




ﬂ/olanie banky \

* jenutna
aktualizacia
bankovej

@ VISHING aplikacie
* ak suhlasite

stlacte ,1“

* pride Vdam SMS
s linkom

* ukoncenie

hovoru s @ PHARMING
\ podakovanim /

volanie hlasového automatu

kombinacie

»
»

¥ falosny web portal
/SMS sprava \ OBET

* prihlasenie
zaslanie SMS * link na «  kéd/ SMART KEY
. stiahnutie novej
> e «—> . ; :
verzie aplikacie SIm"flovame thby
. smeruje na fake A O nove overenie
@ SMISHING \_ stranku Y, * SMS key

‘ volanie ,experta banky“
* zdvorila

< »
<

— @ VISHING
UTOENIK

komunikacia
e zdrzovanie




SpEktrum ... problémom zamestnavatelov nie st len manipulativne Gtoky
je

S porudovanie
zZneuzivanie prav dusevného
aktiv vlastnictva
zamestnavatela peer-to-peer j
siete
zavlecCenie

| infiltracia | obsah |

interné
podvody

defraudacia

neopravnené
nakladanie
s osobnymi udajmi
a obchodnym
tajomstvom

falSovanie dat/ listin




INCIDENT ... madme incident — na ¢o dat pozor

INCIDENT JE PRIMARNE PRAVNY PROBLEM

| OSOBNOSTNE PRAVA | GDPR | ZAKONNIK PRACE |

_VYSETROVANIE“ NA VLASTNU PAST ?

KONTAMINACIA DIGITALNEJ STOPY

PLAN POSTUPU vratane OBNOVY

PRIPRAVA NA INCIDENT

| ZVYSOVANIE ODOLNOSTI PERSONALU | CVICENIE REAKCIE |
| VZDELAVANIE PODL'A ROLI | TESTOVANIE | TABLE TOP CVICENIA|




FIREMNE VZDELAVANIE

SKOLSTVO

SENIORI

SYNERGIA OPATRENI




y 4

\TAPA'A

dlhodobé UMELA INTELIGENCIA
kratkodobe

SOCIALNA MANIPULACIA

BEZPECNOSTNE ILUZIE

FINANCOVANIE BEZPECNOSTI




Uéebnica
Informacné]
bezpecnosti

preventista.sk

Spoloéne proti IT kriminalite




Lektor pre Vase
Interné
vzdelavanie
Informacnej a
kyberneticke;

bezpecCnosti

30 rokov lektorskej praxe

24 rokov praxe sudneho znalca
lokalne aj medzinarodné
projekty vzdelavania

| — 7
[ ER ] S

E;b,‘;’.g'Q,_T https//www.infoconsult.sk



OTAZKY

oster@infoconsult.sk
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