
Aktuálne riziká a incidenty
alias Čo s tým?



Ta še 
ukľudni ...
Trimem ho

NIS 2014

... mementá reality

• chýba nám 20.000 
profesionálov

• pripravenosť a odolnosť 
subjektov 

• extrémny nárast 
úspešných útokov a 
ekonomických dopadov

• presah mimo biznis 
(deti/seniori/verejnosť)

• systematizované 
vzdelávanie 

• cybersec biznis

BONUS NAVYŠE 

• AI je tu a nesie 
nepríjemných 
spoločníkov 



... realita je už u nás a bolí

ransom Medusa

420.000 súborov

500.000€  

dešifrovanie

500.000€

nezverejnenie

(vymazanie)

Nemocničné informačné systémy 2023                            @infoconsult.sk



Nemocničné informačné systémy 2023                            @infoconsult.sk

• phishing (ransom)

• BEC (Business Email Compromise)

• DDoS 

• zneužitie diaľkového prístupu

• interný útok 

• budovanie dôvery

• sexting 
• romantic SCAM

• vhishing 



Trend kyberkriminality nie je lichotivý

zdroj: Policie České republiky
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+
Podvody pri predaji tovaru, zvierat

inzertné portály, podvodné e-shopy  
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+
Doručovanie

zásielky
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+
Doručovanie zásielky

Nemocničné informačné systémy 2023                            @infoconsult.sk



+
Blokovanie účtov/ platobných prostriedkov
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+
Téma e-shopov
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+
Preplatky za služby
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+
Polícia
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+

Nové zdroje

• 5G = viac dát = viac príležitostí

• AI = zbraň v rukách oboch táborov

• IoT nárast počtu = nárast rizika

• ďalšia dynamizácia Cloud technológií

• nárast automatizácie

Nárast

• fake news

• ransomware útoky

• sociálne inžinierstvo

• cielené úniky osobných údajov

• phishingové útoky 

SMS/ socálne siete / herné platformy

mobilný spear phishing

• útoky na VPN

Predikcia minulých rokov 
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útočník zasiela 

e-mail s prílohou
pripojenie downloaderu 

– URL hostingu ransomware

postupné zašifrovanie

súborov

nakazenie počítača 

- stiahnutie ransomware

úhrada výpalného

útočníkovi
zobrazenie výzvy 

KĽÚČ  ????

klasický scenár phishingu
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... videl som Ťa cez kameru ☺

pozri si svoje videá na linku 
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... mám Tvoje foto/video ☺

zasielam vzorku, skontroluj ďalšie
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+
Extrémny nárast podvodných volaní (VHISHING)

získanie prístupu k PC

výhodný nákup akcií

investovanie do kryptomien

riešenie incidentu 

nad bankovým 

účtom/ kartou

riešenie právneho deliktu

varovné znaky

❑ vytváranie časového stresu

❑ snaha vyvolať strach

❑ vidina rýchleho zisku

❑ extrémna výhodnosť ponúk

❑ následná komunikácia možná 

len e-mailom

výhodné úvery
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... NIS 2021:  ako na to
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• interné/ externé phishing testy
• testy s podhodenými USB kľúčmi
• vedomostné testy a kvízy (cyklické)
• interné súťaže 
• simulácie SCAM
• simulácie prítomnosti cudzej osoby



aktuálne útoky sú a dlhodobo budú postavené na 

manipulatívnych technikách
preto je nutné budovať

odolnosť 
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