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chyba nam 20.000
profesionalov

pripravenost a odolnost
subjektov

extrémny narast
uspesnych utokov a
ekonomickych dopadov

presah mimo biznis

(deti/seniori/verejnost)

systematizované
vzdelavanie

cybersec biznis

BONUS NAVYSE

* Aljetuanesie
neprijemnych
spolocnikov

~NIS 2014




... realita je uz u nas a boli

ransom Medusa

PUBLISHED

420.000 suborov

Universitas Matthiae Belii association 500.000€

. Matej Bel University (commonly referred as Matej Bel or UMB), .. .
(Slovak: Univerzita Mateja Bela) is a public research university in the desifrovanie

central Slovak town of Banska Bystrica. The university was

U N IVERZITA established in 1992. At the moment, more than 6,000 students are
MATEJA BELA studying at the university.
V BANSKEJ BYSTRICI 500.000€

nezverejnenie

Y Download data now!

® Jun 25, 2023, 01:17:21 PM 2055 @

(vymazanie)
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e phishing (ransom)

* BEC (Business Email Compromise)
e DDoS

e zneuzitie dialkového pristupu

* interny utok

Nemocnicné informacné systémy 2023

budovanie dovery e romantic SCAM

SeXtIng ° Vh|sh|ng

Kriminalita pachana v kyberprostoru

60 % — podvody v online prostredi

18 % — hacking, zneuzivani zranitelnosti softwaru, sofistikovany malware, DDoS
utoky, ransomware

8 % — mravnost, détska a zakazana pornografie (vyroba a jiné nakladani s détskou
pornografii)

6 % — nasilné trestné ¢iny a hate crime (vydirani a vyhrozovani, Sifreni nenavisinych
zprav)

0,5 % — drogova kriminalita (prodej drog v online prostoru)

7,5 % — ostatni (trestné ¢iny proti dusevnimu vlastnictvi, nelegalni online hazard
apod.)

Zdroj: Policie CR



Trend kyberkriminality nie je lichotivy
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Podvody pri predaji tovaru, zvierat
inzertné portaly, podvodné e-shopy

@( Bazos.sk

Nemocnicné informacné systémy 2023 @infoconsult.sk
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Dorucovanie
zasielky

Mate balik ktory je potrebné dorugit

V mene pouzivatela =?utf-8?q?Slovensk .
=C3=A1_po=C5=ATta_=3Csupport=
40seniorbenefitprovider?=@invalid

.domain

info@infoconsult.sk

G Slovenska posta <support@senior... Veera

V procese dorucenia sa vyskytla chyba

Vazeny zakaznik,

Méte balik ktory je potrebné dorucit, ale bol pozastaveny z dovodu nespravnej adresy
doruéenia.

Upravte svoje osobné udaje a pridajte platnu dodaciu adresu, aby ste dokongili proces
dorucenia.

ledovacie &islo :
* Poplatok za opétovné doruéenie : 1.99 €.
« Datum: 03/08/2023

Opiitovné dorugenie

Toto je ickd sprava, Ip ajte na fiu..

Pozor : Ak neaktualizujete svoje Gdaje a nepridate platn dodaciu adresu do 3 dni od prijatia tejto spravy, tento balik
vrétime.

€ v Odpovedat

= ® |

Oznamenie o doruceni

Slovenska posta 19:29
info@infoconsult.sk .

Vazeny zakaznik,
Radi by sme Vas informovali, Ze sme obdrzali Vase dodacie udaje pre zasielku ¢. SK590171401
a ze bude dorucena do skladu Slovenskej posty v Bratislave na vnutrostatnu prepravu.

Vasa zasielka bude ulozena v nasom sklade az do prijatia Vasich potvrdzujucich tdajov:

S pozdravom,

@infoconsult



14:31 37 & »

+ . S,
Dorucovanie zasielky B 1336640899...

utorok 12. septembra

Kvoli problemu s
adresou bude vasa
zasielka vratena do

triediaceho centra,
aktualizujte prosim
platnu a spravnu adresu

dorucenia:https://is.gd
/DIOTMp

13:05
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Blokovanie uctov/ platobnych prostriedkov

+48 452 062 678

VUB Banka : Vazeny zakaznik, Vas

ucet bol zablokovany kvoli jeho

odblokovaniu, postupuijte podla dnes 20-3(

krokov,
Moja.Tatrabanka: Vas ucet bol
zablokovany. prihlaste sa teraz,

Inak bude ucet zruseny.

Nemocni¢né informacné systémy 2023

@infoconsult.sk



+ ﬂ?lll '

Tema e-shopov 05

VyzZaduje sa akcia!

alza.sk 17:25
info@infoconsult.sk :

VyZaduje sa akcia |

Toto je automaticky e-mail, ktory vas informuje o zruseni va$ej platby.

Vo vseobecnosti sa vrdtenie penazi dostane na vasu pévodni kartu v
roznych ¢asovych lehotdch, proces refundidcie méZete dokoncit’ kliknutim na

tlac¢idlo nizsie.

Upozornujeme, %e ber vykonania véetkych krokov vam platba nebude vrdtena.

IIIHHHH%III

Nemocnicné informacné systémy 2023 @infoconsult.sk



[0 “ 00 T L = [SPAM] Elektronické vritenie pefazi od Orange - Spréva (HTML)
Stbor Sprava Pomocnik  ESET

@] Odstranit ~ =] Archivovat’ EJ'I Premiestnit” ~ <) Odpovedat <) Odpovedat vietkjm -

+
Preplatky za sluzby

[SPAM] Elektronické vratenie pefiazi od Orange

Orange SK, a.s. <faktury@o2.sk>
Komu i —

@ Ak 33 vyskytnu problémy so zobrazenim tejto spravy, kliknutim sem ju zobrazte va webovom prehliadadi,

vyskytol sa problém s fakturaciou vasej & e
a ra
poslednej faktury "

Slovak Telekom s . ktora :
@ telekom@mail.sk : o 17,50 €

vratit'
Fakturacné obdobie
Komu Vy info@infoconsult.sk 06. 4. 2023 — 07. 5. 2023 Variabilny symbol: 0291318050
. ” Uvedenie spravneho variabliného symbolu je
utorok 14. februara, 17:27 nevyhnutné pre korekiné priradenie Vasej platby
Vazeny zakaznik,
Chceme vas informovat, Ze vam bola fakturovand dvakrat.
D e Budele poZiadani o vypinenie formuldra na vratenie penazi na nasej webovej stranke.
NONE-0B * Vyska vratenej fakry je 17,50 €
Suma bude prevedena na vasu kreditnd kartu do 24 hodin od odoslania vasej
Ziadosti

Svoje peniaze mdzete vratit jednoducho, rychlo a bezpeéne priamo tu kliknutim

nizsie.
'I' s | Pdarsa

VASA ONLINE FAKTURA Prehrad faktury

Mesacné poplatky 14,00 €
Ziavy 350¢€
Vézeny zékaznik, Celkova suma na tihradu 17,50 €

Na vyrieSenie tejto situdcie potrebujeme vasu naliehavi
pozornost.

Vasa posledna faktura bola zaplatena dvakrat.

. 5 " _—— Ak si teraz vezme nas pevny
Nebojte sa, usilovne pracujeme na tom, aby sme problém ¢o internet, obaja ziskate 5 GB

najskor vyriesili: mesaéne na rok bez poplatkow.

Kliknite na odkaz nizsie a postupujte podla pokynov Zintif viac

Kliknite tu

Nemocnhi¢né informacné s
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Policia

Nemocnicné informacné syst

emy 2023

il %T (@8]

U B

@ KONVOKACIA SUBOR €.9941/2023

Reditel policejniho sboru Slovaque
brigadedeprotectdesmineurs11@gmail.c...

Komu undisclosed-recipients:;@undisclosed

-recipients:; undisclosed-recipients;@undisclosed-re...

Stvrtok 19. januara, 14:42

B SUBOR €.9941.jpg -
JPG-151 KB *

Dobry den,

v prilohe najdete predvolanie, ktoré sa vas tyka.
S tctou

Robert Uhrecky

Veduci Europolu Narodnej

jednotky/Slovenského
policajného zboru

& v Odpovedat vSetkym

@ ® 4

—
alll & G

W B

Slovakia Precitajte si prilozeny dokument o vas

@ Generalkommissarin der Foderalen... Véera

komu: undisclosed-recipients:;@undisclo...

7] STRDD0044jpg
JPG-827 KB

Zvolavanie
Krimindlna Policia
POZOR!

Dobry den,
Precitajte si prilozeny dokument o vas.

S Uctou.

Plk. JUDr. STEFAN HAMRAN.
G.R.P.

& v Odpovedat v§etkym

@infoconsult.sk



+
Predikcia minulych rokov

Nové zdroje

Nairast e 5G =viac dat = viac prilezitosti

Al = zbran v rukdch oboch tdborov
e fake news

, loT narast poCtu = narast rizika
* ransomware utoky

e dalSia dynamizacia Cloud technologii
* socialne inzinierstvo

: L S narast automatizacie
 cielené uniky osobnych udajov

* phishingové utoky
SMS/ socdlne siete / herné platformy

mobilny spear phishing
* Utoky na VPN

Nemocnicné informacné systémy 2023 @infoconsult.sk



klasicky scenar phishingu

nakazenie pocitaca
utoénik zasiela pripojenie downloaderu - stiahnutie ransomware
e-mail s prilohou — URL hostingu ransomware

uhrada vypalného
uto€nikovi

zobrazenie vyzvy postupné zasifrovanie
suborov —

KLOE 2227 1 )]

Nemocnicné informacné systémy 2023 @infoconsult.sk


http://www.google.sk/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCNH78PGczsgCFUPVFAod_90FKQ&url=http://www.bleepingcomputer.com/virus-removal/ctb-locker-ransomware-information&psig=AFQjCNG2bThRKwpLlel5yjOWn-6n9AYZvA&ust=1445332932867881

... videl som Ta cez kameru ©
pozri si svoje videa na linku

8:40 so7. 3. Wl 79 % mm

@ Doruéenaposta ¥ SO A |

Iné ERLLEIEIN vy soka drover rizika. Va$ Géet bol napadnuty.

Zmelite svoje heslo.
Iné: Novéa konverzécia

nextech.sk, Radomir, Matej, Gejza, ...

Vi
@ joop@sc-taegi.ch
o joop@sc-taegi.ch 5:02 Prijemca: Vy
Vysoka Uroven rizika. Vas Gcet b...
Ahoj! Mam pre teba velmi zlé
spravy. 05/12/2019 - v tento de..

S
[}

Ahoj!

) Mé&m pre teba velmi zIé spravy.
0 isma@kacamas.com.my 502 (5/12/2019 - v tento deft som naboural v4§ operaény
Vysoka lroveri rizika. V&S Gcet b... systém a ziskal pIny pristup k va$mu uétu

Ahoj! Mam pre teba velmi zlé i 5
g nfo@in It.
spravy. 05/12/2019 - v tento den.. info@infoconsuit.sk

e contact@I-artscene.fr 023 Heslo mézete zmenit, ano. Ale méj malware ho zakazdym
Vysoka uroven rizika. Vas ucet b... zachyti.
Ahoj! Mam pre teba velmi zlé
spravy. 05/12/2019 - v tento defi.. AKG Soffite Zvisdal:
Pouzil som zranitelnost v softvéri smerovaca, ktory ste
pouzivali na pristup na internet.
Len som naboural tento router a umiestnil nafi svoj
Skodlivy kéd.
Ked' ste boli online, mdj trojan bol nainstalovany do OS
vasho zariadenia.

Potom som Udaje Uplne zkopiroval z véasho disku (mém
cely vas adresar, histériu prehliadacich stranok, vsetky
subory, telefénne Cisla a adresy vetkych vasich
kontaktov).

Pred mesiacom som chcel va$e zariadenie zamknut a
poziadat o odomknutie za maly poplatok v bitcoinoch.
Ale pozrel som sa na stranky, ktoré pravidelne
navstevujes, a bol som Sokovany tym, ¢o som videl !!!
Hovorim o strankach s pornografiou.

S
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€& v Odpovedat
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... mam Tvoje foto/video ©

:> zasielam vzorku, skontroluj dalsie

kognitivha chyba usudku

deepfake

Nemocnicné informacné systémy 2023 @infoconsult.sk



+
Extremny narast podvodnych volani (VHISHING)

, . varovné znaky
vyhodné uvery

O vytvaranie Casoveého stresu
O snaha vyvolat strach

ziskanie pristupu k PC
vidina rychleho zisku

Q
vyhodny nakup akcii O extrémna vyhodnost ponuk
Q

nasledna komunikacia mozna

> Investovanie do kryptomien len e-mailom

rieSenie incidentu
nad bankovym
uctom/ kartou

rieSenie pravneho deliktu

Nemocnicné informacné systémy 2023 @infoconsult.sk



... NIS 2021: akonato

\
AUDIT SERVICE DESK

AH\”I

X
R/

zmeny intemych procesov =
(noriem) GDPR
ZokB

zmeny legislativy

b

INCIDENT MANAZMENT

véeobecne zname zmeny rizik

. REPORT
poznatky z testovania POSUDENIE MANAZMENTOM
e pentesty

¢ znalostné testy

e vystupy aktivneho monitoringu
¢ interné prieskumy 4, l

A

4

* interné/ externé phishing testy

* testys podhodenymi USB kl'tcmi

* vedomostné testy a kvizy (cyklické)
* interné sutaze

*  simuldcie SCAM

*  simuldcie pritomnosti cudzej osoby

nové opatrenia

* technické DOPLNKOVE EDUKACNE NASTROJE
e organizacne interny/externy eLeaming
zdielany obsah

OBSAH

21

VZDELAVANIE

TESTOVANIE
SIMULACIE
INTERNE PRIESKUMY.

Nemocnicné informacné systémy 2023 @infoconsult.sk



aktualne utoky su a dlhodobo budu postavené na
manipulativnych technikach

preto je nutné budovat

odolnost




SYSTEMY

Lextorpre Vase . .
AT Interné l& ()sve, W
vzdelavanie
- Informacnej a
v kyberneticke]
Thank & : .
e \ bezpecCnosti

info

CONSULT

I

| | 30 rokov lektorskej praxe i
| 24 rokov praxe sudneho znalcaf 8
lokalne ajmedzinarodné
projekty vzdelavania

W
CONSULT https//www.infoconsult.sk
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